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 مبادئ عامة في السلامة الرقمية 

 

 

 

ستهدَفة: 
ُ
 الشريحة الم

 ذوو الاحتياجات الخاصة 

 ن و المكفوف

 

 

 

 

 المبادرة الوطنية للسلامة الرقمية 
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 حقوق الملكية الفكرية 

 

 
 
ة حقوق الملكية الفك ية التي تشييييييييم  المادة مملوكة للوكالة الوطنية للأمن السييييييييي دالة قط د لة ف     كا 

  حق  
م
 الم

 
 ؤل

م
 ف  حقوق التأليف  النشيييييييي   ال  ا ة  ك
 
ها مكفولة للوكالة الوطنية للأمن السييييييييي دالة قط د لة  ل

 ف  . 

ب     الافت اس    ليه  جميع الحقوق محفوظة للوكالة   لا يجوز إ ادة لشيييييييييييي       تَي 
م
 جزاء من هذا الك

 
َ
  ا قط    شييييييييي    ا    جزئي  خ    جزء منه     نقله كلي  سييييييييي  منه     ل

م
 ق إلكتد نية     بأ   سييييييييييلة  سيييييييييواء   

 آلية   ما قط ذلك التصيييوي  الفوروف اقط     اليسيييوي      اسيييتظاا     ن ا  من نم 
م
رظزين المعلومات  م 

  سييواء     اسييتدجا ها
م
 ة قط المسييتق  إ إلا دعا ال جوإ إ ا الوكالة   الحصييو  من الأن مة الحالية    الم

َ
 تك

 
َ
ة منها.  لا إذن  خ

 
  

ساءَلة القانونية. ظال  يم  ن   مَ  ع  ض نفسه للمم  ف ذلك يم

 

 الفهرس 

 تمهيد •

 

 المرور   وكلمات الحسابات  حماية •

o  ال فمية السلامة مفهو 

o السي دالة؟  الأمن هو ما 

o الشائعة السي دانية التهاياات 

o الم  ر كلمة  همية 

o القوية  الم  ر كلمة خصائص 

o ر الم    كلمات قط بهارجن   يجب  خ اء 

o الم  ر كلمات  إدارة  د ات 

o الثنائية  المصادفة (FA2) 

o  ن الآم   الخ  ج تسوي 

o فةالس   من الم  ر كلمة حماية  

o دارة كلمات الم  رل  خاصة نصائح 
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o الم  ر؟  كلمة لسيت إذا رفع  ماذا 

o    السؤا  التفا لط الأ 

o  السؤا  التفا لط الثالة 

 

 التصيد الاحتيالي  •

o الاحتيا ط؟ االتصي   هو ما 

o   الاحتيا  االتصي    ش ا 

o الاحتيالية  ال سائ  مؤش ات 

o الاجتما ية الهناسة 

o  ش  ات مظاط Wi-Fi العامة 

o    الاحتيا  ك الش    نا الصحيح فالتص  

o للاحتيا    همية ر  يقات 

o ال لانات    د الهومات 

o الاحتيا ؟  من نفسك  رحمي  كيف 

o السؤا  التفا لط الثالث 

o السؤا  التفا لط ال ادع 

 

 وطرق الوقاية ةالهجمات السيبرانية والبرمجيات الضار   •

o السي دانية؟  الهومات هط ما 

o الفيد سات  

o الحاسوب  دياان 

o ط  ادة  حصان  يد س 

o الفاية   مجيات (Ransomware) 

o سالتجس   يات  مج (Spyware ) 

o  الفاية   ب مجية الفيد س  ين الف ق 

o ضارة؟    دمجيات الصا ة  ركيشف كيف 

o  الخ يثة  ال دمجيات من الوفاية ط ق 

o همية   
 
 الاحتياطة سخالن
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o  السؤا  التفا لط الخامس 

o  السؤا  التفا لط السادس 

 

 إجابات الأسئلة التفاعلية  •
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 تمهيد

 

من التهاياات    الموتمعات حماية الأ  اد    ة لضيييييييييمان  من المعلوماتة ركيزة  سييييييييياسيييييييييي  لامة ال فمي  سييييييييي  ال

 السي دانية المتزاياة  استم ار. 

   رم  
م
  تَ رصميم هذا الك

   السلامة ال فمية   م ادئ  -المكفو ين-  ةالاحتياجات الخاص      ذ  رو ية    بهافب  ي 

   إ   ض  الممارسات التي تسا اهم  لا رفاد  المخاط  السي دانية
م
ب إ ا تعزيز  تَ حيث يهاف هذا الك ي 

ة   مث  التصيا الاحتيا ط  إتهاياات أ  ز هذه ال  يهم   ار  ات الض  ا  مم    إ س فة الهوية ال فمية   ال دمجي 

 
 
  يجع  السلامة ال فمية   لوية

 
 . لهم حيوية

   
م
مهيييامن الم يييادرة الوطنيييية للسيييييييييييييلامييية ال فميييية    اهيييذه الوهود جزء    عيييا  ت

 
ن  الوكيييالييية الوطنيييية للأمن   التي رم

 .لوميع  ئات الموتمعة نَ  يئة رفمية آم   ل ناءالسي دالة  
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 المبادرة الوطنية للسلامة الرقمية 
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 تعريف المبادرة

 لا    مجمو ة من  عاليات التو ية قط مجا  السلامة ال فمية  الأمن السي دالةإ تستهاف الموتمع المحلط  

م ية  الاجتما ية  الق ا ات المهنية.   اختلاف الش ائح العم

ن لش كة النتدنت  الت  يقات التكنولوجية    تعم   لا لش  الوعط  السلامة ال فمية  الاستظاا  الآم 

ا  مم  ن سي داني  ا. المختلفة   روضيح المخاط  المحتمَلةإ  ذلك بهاف  ناء مجتمع آم  ن ركنولوجي 
 
 تمك
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ُ
 ستهدَفة الشرائح الم

 : ريةتستهاف الم ادرة مظتلف ش ائح الموتمع  مع ر كيزها قط السنة الأ  ا  لا الش ائح الآ

ر   ك ار القَا 

 الم  ة  الأس ة

 ذ   الاحتياجات الخاصة 

 طل ة الوامعات 

 العمالة الوا اة 

 مؤسسات الموتمع المالة 

 الق اإ الما ط  المص قط 
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 أدوات التوعية 

 : الآتةتعتما الم ادرة  لا  د ات رو ية متنو  ة  مت املة  تشم  

 دلي  السلامة ال فمية •

•  
م
  ات رو ية ي  تَ ك

  لعاب سي دانية  •

  يايوهات رو ية  •

 ة  لعاب تعليمية مم  •
َ
  تك

 ش رو ية رَ     •
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 المرور  وكلمات الحسابات حماية
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 مفهوم السلامة الرقمية

 

نة  رحمينا من  السلامة ال فمية هط ممارسات تسا انا  لا استظاا  النتدنت  التكنولوجيا    يقة آم  

حا ظ  لا خصوصي    .تناالمخاط   رم

•  
م
ح  ص   تسا ا السلامة ال فمية  لا حماية معلومارنا الشخصية من الس فة    الاستظاا  فيد الم

 . ه

  رم  •
 
امك  .ننا من التفا    لا النتدنت د ن الوفوإ قط ش  اك الاحتيا  اللكتد لة    التصي 

 .كلمات الم  ر  المصادفة الثنائية  : مث    تشم  استظاا   د ات الأمان •

ز ثقة المستظا   • عز 
م
 .  قط استظاا  ال ديا اللكتد لة  الخامات اللكتد نية المختلفةت

•  
 
   رضمن  يئة

 
خصوص    ا كثد  مان    رفمية ال ص ية   ال افة  فارئات    الذ    الا تماد  لا   نا 

 .الشاشة
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 ما هو الأمن السيبراني؟ 

 

المعلومات   حماية  إ ا  تهاف  التي  السياسات  التقنيات  الج اءات  من  مجمو ة  هو  السي دالة  الأمن 

 .السي دانيةال فمية  الأجهزة  الش  ات من الهومات 

•  
م
 يعم  الأمن السي دالة  لا منع الم
َ
 ي

 
 .لين من الوصو  إ ا  يانارك الخاصة    تعايلها    س فتهاسل

 .الثغ ات الأمنية ا  لسَ   ر   دَ  ن م اف ة الأن مة  رحايثها دش    يتضم   •

ا  الا تزاز اللكتد لة  : مث    يشم  الا اإ ضا  نواإ متعادة من التهاياات •  .الفيد سات  التصي 

راية  أساسيات هذا الموا  لحماية    يجب  ن ي ون  لا د  ا   حتى إن لم يكن خ يد  ك  مستظا   •

 .نفسه
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 الشائعة السيبرانيةالتهديدات 

 

الض    السي دانيةالتهاياات   للحاق  محا لات   هط 
م
 ستظا   ر  الم

م
ال يانات   ت الوهاز            

 
خ    ش   ا   

    من    زها ما يلط: ن يستظا  النتدنت لا ك  مَ  احقيقي  

ا الاحتيا ط هو  سلوب مظادإ لخااإ الضحية • اسة    د عه للكشف  ن معلومات حس      التصي 

 .كلمات الم  ر     يانات   افات الائتمان : مث 

   تع ي     ة   س فة الملفات المهم     ب قط رلف الوهازالفيد سات  ال دمجيات الخ يثة فا ريسب   •

 .كام   ش    الن ا  د

•  
 
كالث الناس  مشا    استغلا   تعتما  لا  الاجتما ية  للحصو   لا  الهناسة  الخوف  قة    

 . ياناتهم د ن استظاا   د ات رقنية 

س  لا ك  ما رفعله  لا  ييح للمهاجمين التجس    رم Wi-Fi اختداق ش كة  : هومات الش  ات  مث  •

 .النتدنت

قنع المستظا  ال دامج المزي   •  .   تحميلها  لت ا  دعاها دس فة  ياناره    السي  ة  لا جهازهفة فا رم
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 أهمية كلمة المرور 

 

لأنها الحاجز الأ   ضا      إة كلمة الم  ر هط المفتاح ال ئيس ي للاخو  إ ا حسا ارك   يجب  ن ر ون فوي  

 .محا لات اختداق

إ ا   ياك    ملفارك    حتى حسا ك د ن كلمة م  ر جي  من   • اة  يمكن لأ  شخص الاخو  

 .ال ن ة

•  
م
 .اسةح  ه إ ا معلومارك الحس  ص   كلمة الم  ر القوية رمنع الوصو  فيد الم

 .رة مين يستظامون كلمات م  ر ضعيفة    مك   المستظا   فين ينجحون  قط لأن  كثيد من المختد   •

 زة ل   حساب يم استظاا  كلمة م  ر ممي   •
 
 .  من الخ   قط حا  اختداق  حا الحسا اتقل

 .كام   ش    حماية كلمة الم  ر تعني حماية الهوية ال فمية د •
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 خصائص كلمة المرور القوية 

 

 
 
التوف صع ة  ر ون  يجب  ن  طويلة      كلمة  مج د  ليست  القوية  الم  ر  كس ها    عكلمة   يصعب 

 .الخ يثة    التظمين اليا    يات ال دمج

  12يجب  ن رحتو   لا  •
 
 .التجع   ملية كس ها صع ة رقني   إ لا الأف  اح  

 .إ الاحتمالاتمن الح  ف الك يدة  الصغيدة لتزيا من رنو   ان مزيج  من الأ ض   ن رتضم   •

ب  لا المختدفين رظمينهاز تعقياها   يم عز   جود  رفا  ضمن ال لمة يم  •  .صع 

 . يضيف ط قة حماية إضا ية ا !  @  # يجع  ال لمة  كثد  مان   : إضا ة رموز مث  •

عا       رفم الهارف  اسم المستظا   : ب ال لمات    الأسماء المع   ة  مث رجن   •  .ا ض  ري   ا م   يم

 

 



16 
 

 

 بها في كلمات المرورأخطاء يجب تجن  

 

رجن   الاختداق   يجب  الم  ر سهلة  كلمات  رجع   التع   هناك  خ اء شائعة  لتفاد   للخ   بها  من  إ  ض 

ها   :ما يلط هم 

جا   • شائعة  م  ر  كلمات  مث استظاا   سه   password      123456  : ا   الحساب  يجع     

 .ض للاختداقالتع   

يزيا من احتمالية الوصو  ال ام  لوميع حسا ارك   رك ار كلمة الم  ر نفسها قط  كثد من حساب   •

 .تس يب  احاة منها إذا رم  

 ف فيد آم  إرسا  كلمة الم  ر إ ا نفسك   د ال ديا    ال سائ  هو رص    •
 
 . ه   يجب رجن  ان إطلاف

 .وص ى  همشاركة كلمة الم  ر مع  شخاص آخ ين حتى لو كنت رثق بهم   م  فيد مم  •
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 أدوات إدارة كلمات المرور 

 

 هذه الأد ات تسا اك قط إلشاء  حفظ كلمات م  ر فوي  
 
 .  ك   احاة منهاة د ن الحاجة لتذك

ن   لا يمكن الوصو  إليه إلا   لمة رئيسية     آم  شف  رحفظ جميع كلمات الم  ر قط م ان  احا مم  •

 .فوية

ا لأ  موفعرم  •  .و   ميزة روليا كلمات م  ر  شوائية  صع ة يمكن استظاامها  ور 

•  
 
  تمين الذين يعانون ضعف ال ص     مشكلا للمستظا   رجع  رج بة الاستظاا   سه   خاصة

 .قط الحفظ

 .يمكن رحميلها كت  يقات  لا الهارف المحمو     الحاسوب الشخص ي  •

   إمة لت ون متوا قة مع فارئات الشاشةدعض ال دامج مصم   •
 
 .للمكفو ين مما يجعلها مثالية
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 (2FA)   المصادقة الثنائية

 

 
 
  المصادفة الثنائية هط  سيلة  مان رضيف خ وة

 
 .لحماية حسا ك دعا كتا ة كلمة الم  ر  ثانية

 .ق يتم إرساله إ ا هارفك      ياك اللكتد لة دعا كتا ة كلمة الم  ر ر لب منك إدخا  رمز رحق   •

 .ق الثالةلأنه لا يملك رمز التحق    إ ق من الاخو  حتى لو كان يع ف كلمة م  ركرمنع المختد   •

 . Gmail  Facebook   Twitter :   مث شهيدةمتاحة قط مع م الت  يقات ال •

 .قط حماية الحسا ات ال نكية  ال دياية من الهومات السي دانية خاص   تسا ا دش     •

 .ةمن المهم رفعيلها قط جميع حسا ارك الشخصية  المهني   •
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 ن تسجيل الخروج الآم  

 

 
 
 نا استظاا   جهزة ليست  تسوي  الخ  ج من حسا ارك هو خ وة  ساسية قط حفظ الأمان  خاصة

 : ما يلطإ  ذلك  ار  اإ ملكك 

•  
 
 .من تسوي  الخ  ج دعا الانتهاء من استظاا     حساب اا دائم  رأك

•  
 
 . لة"  لا  جهزة مشتدكة     امةلا تستظا  خاصية "رذك

 .ح  كلمات الم  ر المحفوظة  لا    جهاز لا رملكهامسح سو  التصف   •

 .لا رتدك جلسة مفتوحة د ن م اف ة  حتى قط المنز   •

  ا نا الشك قط  ن جهاز   •
م
 ا . تغييد ال لمة  ور   م  ما استظا  حسا ك  ف
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 حماية كلمة المرور من السرقة

 

ش   مشاركتها  أ   الم  ر   ا   كلمة  خصوصية  ر ا   الحفاظ  لا  ال فمية  الس فة  من  . الوفاية 

  لحماية كلمة م  رك من الس فة  ين غط ار  اإ الخ وات الآرية: 

 . حا  مهما كنت رثق  ه   كلمتك   د ال سائ     ال ديا اللكتد لة لأ    س  لا رم  •

 .قة  لا الوهاز    قط م ان مكشوفلصَ لا ركتب كلمتك  لا  رفة مم  •

•  
 
 .ع    تسوي من  ا   جود   امج ري    ا   نا إدخا  ال لمة قط جهاز  ا   رأك

•   
ا د  إذا لاح ت    محا لة دخو  فيد ط يعية  في   .كلمتك  ور 

    د ات الحماية مث  التحق  استظا   •
َ
 ق  ظ ور

 
 .ما  مكن ذلك ين كل
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 دارة كلمات المرور ل نصائح خاصة 

 

 رقني  ا   إيحتاج المكفو ون  
 
   نة ها    يقة آم  ات   ساليب مناس ة تسا اهم  لا حماية كلماتهم  رذك

  من  هم رلك الأساليب ما يلط: 

 .ر  يقات إدارة كلمات م  ر را م القارئ الصوتة    ط يقة   اي     استظا   •

 . د ات ركنولوجية لحمايتها    لا تعتما  قط  لا الحفظ العقلط     استظا   •

 حا    رثق  ه  نا إ ااد الن ا   ثم   ا اسيش  شخص   •
 
 . لا الس ية دعا ذلك  ظ

•   
 .ب استظاا  التع ف  لا ال صمة    الوجه لتقلي  الا تماد  لا الكتا ةج  
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 ماذا تفعل إذا نسيت كلمة المرور؟

 

ها: ا ها لاستعادتهنة يمكن ار  لسيان كلمة الم  ر  م  ط يعط   هناك خ وات آم    اإ من  هم 

 .خيار "لسيت كلمة الم  ر" الموجود قط مع م الموافع    استظا   •

•  
 
ث لاستلا  رمز الاستعادة رأك  .ا من  ن   ياك اللكتد لة    رفم هارفك محا 

 دعا استعادة الوصو    لش    •
 
  ئ كلمة

 
 . فوى من السا قة جاياة

 .اختداق الحساب كلمة الم  ر القايمة إذا رم      ستظا  لا ت •

•   
 
  ك

 
 .  قط استظاا    نامج لحفظ كلمات الم  ر لتفاد  النسيان مستق لا
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 :الأول   التفاعلي السؤال

 نة؟أيّ مما يلي يُعدّ كلمة مرور قوية وآم  

  . 123456 

 Qwerty ب. 

 Ahmed1990 ج. 

  Gt#9L@2m$P د. 
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 :الثاني  التفاعلي السؤال

 ما هو أول تصر  
 
 في اختراق حسابك؟ كّ ف يجب أن تقوم به عند الش

 
َ
 .   ال سالة  الانت ارجاهم  ( ر

 .ب( مشاركة كلمة الم  ر مع صايق للمسا اة

 ا.ج( إلشاء حساب جايا  ور  

  . د( تغييد كلمة الم  ر  لا الفور 
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 التصيد الاحتيالي
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 د الاحتيالي؟ما هو التصي  

 

ر ا   كأن  التصي   لكن  ا الاحتيا ط هو محا لة لخاا ك من خلا  رسائ     موافع  مة  ها مصم  ها حقيقية  

 .لس فة معلومارك 

 .فةة مزي  ما رأتة  لا ش   رسائ    يا إلكتد لة    رسائ  نصي   افال    •

 .كلمات الم  ر     رفا  ال  افات ال نكية : مث    ر لب منك إدخا   يانات حساسة •

رص    • موفوف   "حسا ك  مث   مستعولة  لغة  د ن  تستظا   التفا    لتحفيزك  لا  الآن!"  ف 

 .رفكيد

•  
 
 .ا شعارات مؤسسات مع   ة لت ا   كأنها ش  يةرقل

 .ا    للا تزازالهاف ال ئيس ي هو س فة معلومارك لاستغلالها مالي   •

 

 



27 
 

 

 د الاحتيالي أشكال التصي  

 

 من    ز    .ةي    للحصو   لا معلومات س   ها تشتدك قط محا لتها خااإ المستظا  ا  لكن  رظتلف ط ق التصي  

ا الاحتيا ط ما يأتة:   ش ا  التصي 

 .فة التي رحاكة ش   ال سائ  ال سميةرسائ  ال ديا اللكتد لة المزي   •

 .اسةر ا ط رقودك إ ا صفحات  همية ر لب تسوي  الاخو     إدخا  معلومات حس   •

 .ص   نه من جهة رسمية     نك عط  يها المت  ا  يم المات هارفية  •

 .رسائ  نصية فصيدة ر لب رأكيا  يانارك    الضغط  لا را ط مش وه •

•  
َ
 .عاك  جوائز مقا   م ء استبيانات    إدخا  رفم   افتك إ لانات  همية ت
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 مؤشرات الرسائل الاحتيالية 

 

ها:من إ فة من خلا  ملاح ة دعض العلاماتيمكن التع ف  لا ال سائ  المزي     هم 

 .ة    إملائية فيد معتادة قط ال سالة جود  خ اء لغوي   •

 . نوان ال ديا اللكتد لة لا يت ا ق مع العنوان ال سمي للمؤسسة •

 . لا اسم جهة مع   ة  ت  ال  ا ط ر ا  ف ي ة    فيد مألو ة  حتى لو احتوَ  •

 .اسة دش   م اش  ال سالة ر لب معلومات شخصية حس   •

•  
َ
  :   مث ر   و   جود تهايا    استعوا  لارظاذ إج اء  

َ
غل  ."سا ة 24ق حسا ك خلا  "سيم
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 الهندسة الاجتماعية 

 

 
 

من استظاا   د ات رقنية    الهناسة الاجتما ية تعتما  لا استغلا  المشا   البش ية لخاا ك   الا

 .اةعق  مم 

 .فس ي للحصو   لا معلومارك م  سلوب الفناإ  التلا ب الن  يستظا  المهاج   •

•  
 
 .ف د م  ني     صايق     مسؤ   فا يت اه   أنه موظ

 .يعتما  لا جمع معلومات  نك من موافع التواص  لوعلك رثق  ه  •

 .الخوف     التعاطف     الح ج لا عك للتجا ب : يستغ  مشا   مث  •

عا   •
م
 .ة    تعتما  لا سلوك الضحي    مهارات رقنيةإ ا ها لا رحتاج من  خ   الوسائ  لأن   ت
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 العامة  Wi-Fi مخاطر شبكات

 

 .ظذ احتياطات كا ية ع  ض  يانارك للاختداق إذا لم رت  استظاا  الش  ات المفتوحة فا يم 

 .لةت  لا ال يانات الم سَ ص   نفس الش كة التنص  شخص مت   يمكن لأ    •

 دعض المهاجمين ينشئون ش  ات  اسم يش ه  سماء الفنادق    المقاهط لوَ  •
 
 .ب الضحاياذ

 . سلهمما يسمح   ؤية ك  ما رم  إ ةشف  ما ر ون هذه الش  ات فيد مم  افال    •

نصَ  •  .ح  إج اء معاملات مالية    إدخا  كلمات م  ر  ثناء الارصا  بهالا يم

 .لحماية الارصا   إة  نا الاض  ار لاستظاا  ش كة  ام   VPN يجب استظاا  •
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 التصر  
 
 ك بالاحتيال ف الصحيح عند الش

 

   ام ي     ا إذا شع ت  ن هناك شيئ  
 
إ  ذلك  ار اإ  ف  رتأكا ف   التفا  قط رسالة    موفع  يجب  ن رتوف

 الرشادات الآرية: 

 .   يانارك اخ  لا رفتح ال  ا ط المش وهة  لا رم  •

 .مع الوهة ال سمية   د  رفامها المع   ة لتأكيا ال سالة    رواصَ  •

 .  امج الحماية الموثوفة التي ركشف الموافع الاحتيالية    استظا   •

•  
 
عا إرسا  ال سالة إ ا الآخ ين د ن التأك

م
 .تهاا من صح  لا ت

 .ا تغييد كلمات الم  ر  ور   ر  قط حا   دخلت معلومارك  الفع    اد   •
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 تطبيقات وهمية للاحتيال 

 

 .مة    يقة احتدا ية ر ون قط الوافع  د ات لومع ال يانات    رنفيذ الاحتيا  دعض الت  يقات المصم  

 .الوصو  إ ا ال سائ     ال اميدا : فا ر لب  ذ نات فيد من قية  مث  •

 يمكنها التجس   •
َ
 .خ ال يانات الشخصيةس  س  لا الم المات    ل

ستظاَ  •
م
   لتفعي  اشتداكات ما و ة  ا ن    قط دعض الحالات  ت

 
 .مك ل

 Google Play     App Store : مث   يجب رحمي  الت  يقات  قط من المتاج  ال سمية •

 . اد م ات التحمي  ف   التثبيت  ع   راج    ميناف   رقييمات المستظا   •
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 الهجمات عبر العلانات 

 

 .دعض ال لانات ال فمية رحتو   لا ر ا ط خ يثة رؤد  إ ا موافع خ يدة

•  
 
 .ك"   "احص   لا  ظيفة  حلام  "ربح هارف جايا" : مث   ابفا ر ا   إ لان جذ

 .ف   روجيهك لموفع مزي   ة ضار   مجيات مج د النق   ليها  يتم رثبيت     •

 .لكنها رأتة من ش كات فيد موثوفة    دعض هذه ال لانات ر ه  قط موافع مع   ة •

ا •  .لا رنق   لا ال لانات التي ر لب معلومارك الشخصية  ور 

عإضا ات المتصف      استظا   •  .ح التي رمنع ال لانات المنبثقة    التي  
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 الاحتيال؟كيف تحمي نفسك من 

 

آم   ممارسات  ار اإ  ر ا   الوعط   رت لب  النتدنتالحماية  استظاا   ا  نا  دائم  رلك  نة     من  هم 

 الممارسات ما يلط: 

  لا رفتح      •
 
 .ف   التأكا من مصاره الحقيقة ارسالة إلكتد نية    را  

 .HTTPS  يانارك الشخصية قط موافع لا رثق بها    لا ر ا   ي    اخ  لا رم  •

   المصادفة الثنائية قط جميع حسا ارك  خاص   ع    •
 
 .ال ديا اللكتد لة  ال نوك ة

   نامج حماية  ع      استظا   •
 

  الا
    حا 
 
 .ه  استم ار ث

  اخ يد        اسيش  إذا شع ت  الشك   •
َ
 مع الوهة المعني      واصَ    ر

 
 .ة م اش ة
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 :الثالث   التفاعلي السؤال

 
ّ
 ي رسالة تخبرك أنك ربحت جائزة وتطلب بياناتك، ماذا يجب أن تفعل؟عند تلق

 . ( إدخا  ال يانات للحصو   لا الوائزة

 .ب( مشاركة ال لان مع الأصافاء

  . فق من مصار ال سالة ف      رص   ج( التحق  

 . د( الضغط  لا ال ا ط لتج بة الحظ
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 :الرابع  التفاعلي السؤال

شير إلى أن الموقع آم  
ُ
 ن عند إدخال معلوماتك؟ ما العلامة التي ت

 .  (  ن ي ون لونه  زرق

 . ب(  ن يحتو   لا صور جميلة

 . httpج(  ن ي ا   ي

  .  يوجا رمز القف   جان ه https د(  ن ي ا   ي
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 الهجمات السيبرانية والبرمجيات الخبيثة وطرق الوقاية
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 ما هي الهجمات السيبرانية؟ 

 

 .   تع ي   جهزرك ال فمية    ق فيد فانونية   الهوو  السي دالة هو محا لة خ يثة للوصو  إ ا  يانارك 

 .فا يستهاف الأ  اد    الش كات    المؤسسات الح ومية  •

 .الهاف هو س فة ال يانات     رظ يب الأن مة     طلب  اية مالية •

ا   د النتدنت  لكن   •  .ه فا ي ا   وسائ  دسي ة مث  رسالة   يا إلكتد لةيتم فال  

 .اسةيمكن  ن يؤد  إ ا خسائ  مالية ك يدة    تس يب معلومات حس   •

 .ا  الفاية   الهناسة الاجتما يةتشم   نواإ الهومات: الفيد سات  التصي   •
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 الفيروسات

 

  ياخ  إ ا جهازك  يم  الفيد س هو   نامج ضار  
 .د ط يقة  مله     يتلف ال يانات الموجودة  ليه غي 

 .ر    المسينااتوَ مع ملفات ر ا  ط يعية مث  الص   ايم  ق فال    •

 .ي ا  الفيد س  الانيشار  نا  تح الملف    تشغيله •

 .كام   ش    ب قط حذف الملفات    تع ي  الن ا  ددعض الفيد سات ريسب   •

 USB   إ ا آخ    د النتدنت     سائط مث  ينتق  من جهاز   •

حا   •
م
 .ثة  استم ارالحماية منه ر ون   د   امج م ا حة الفيد سات الم
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 ديدان الحاسوب

 

الفيد سات ش ه 
م
ت خ يثة  هط   امج  الحاسوب   لكن     دياان 

 
خ ورة الانيشار    ها  كثد  فارتها  لا  دسبب 

 .التلقائة

 .لا رحتاج الا دة إ ا ملف ل اء لشاطها     رنيش  من خلا  الش  ات    ال ديا اللكتد لة •

•  
 
 .الأن مة المتصلة   عضها داخ  المنز     الش كة  تستهاف  ادة

 .ةيمكنها إ  اء س  ة النتدنت    الأجهزة دشا   •

ستظاَ  •
م
 .  كنق ة دخو  لتثبيت   مجيات  خ ى خ يدة دعض الاياان ت

 الوفاية منها رت لب رحايث الأن مة  ب امج الحماية  خاص   •
 
 .قط الش  ات المفتوحة  ة
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 فيروس حصان طروادة 

 

 
 
يينك الفيد س  مفياهذا  ش     نامج  س فة  لكن        لا  جهازك     إيذاء  يعم   لا  الحقيقة  قط  ه 

 .معلومارك 

 .ي ا   كأنه  داة مفياة  مث  لع ة      نامج رن يف الوهاز •

 ا يم خلفي   ا نا تشغيله  يفتح  ا    •
 
 .م  جهازكييح للمهاجم التحك

 ه   •
ب   نفسه دش    اضح مما يم لا يم  .اكيشا همن صع 

ستظا   حيان   •  .لس فة كلمات الم  ر    م اف ة الشاشة ايم

 .الوفاية منه ر ون دعا  رحمي  ال دامج من موافع مجهولة    ر ا ط مش وهة •
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 (Ransomware)  برمجيات الفدية

 

  إ  مجيات الفاية هط  حا  خ    نواإ الهومات
َ
ب منك د ع م لغ ما ط  حيث يتم تشفيد ملفارك ثم يم ل

 .اليشفيد ك  لفَ 

•  
 
 .فة  د رسائ    يا إلكتد لة رحتو   لا م  قات مزي   رم س   ادة

غلق الملفات    الن ا   ال ام  •
م
 .دعا الصا ة  ت

 .دعملة رفمية مث  ال يت وين االمهاجم ي لب  اية فال    •

 .حتى  نا الا ع  لا يوجا ضمان لاستدجاإ الملفات •

•  
 
 .  ا   تح الم  قات المش وهة  مسخ الاحتياطة المنت   الح  الأ ض  هو الوفاية: الن
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 (Spyware) سالتجس   ياتبرمج

 

   قط الخفاء ياتتعم  هذه ال دمج
م
   ت

 .ك  ما رفعله  لا الوهاز   ما قط ذلك ضغ ات لوحة المفاريح  سو 

 س   •
 .  معلومارك للمهاجم   ما قط ذلك كلمات الم  ر  رسائ  ال ديارم

 .فا ر افب ال اميدا    الميك   ون د ن إذنك  •

 .يمكن  ن رم  ئ الوهاز  رجعله يتص  ف دغ ا ة •

 .صمن الصعب ملاح تها د ن   نامج متظص   •

 .لاكيشا ها ا مضاد  يد سات فوي   (Firewall) جاار حماية    استظا   •
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 الفرق بين الفيروسات وبرمجيات الفدية

 

 .ط يقة التأثيد  الأسلوب  يظتلفان قط   لكن  مجيات ضارة همالا ك

 .ا إ ا ال ساد    التظ يب العا  للوهاز    الن ا الفيد س يهاف فال    •

ز  لا حبس ملفارك مقا   الما   •
 
 .  مجية الفاية رم ك

 .   ما الفاية ر ه  رسائ  تهايا  اضحة الفيد سات فا تعم   صمت   •

 .من خلا  ر ا ط    م  قات مش وهة اكلاهما ينيش  فال    •

 .كلاهما يمكن الوفاية منه من خلا  التحايثات الا رية  ب امج الحماية •
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 ؟ضارةكيف تكتشف الصابة ببرمجيات  

 

  همها ما يأتة:من إ هناك  لامات را   لا  جود مش لة قط جهازك

 .لل افة   لائ قط الوهاز    استهلاك فاج   طء مم  •

 .رسائ  خ أ ف ي ة    اختفاء دعض الملفات •

 .ا      امج تعم  د ن إذنك  تح موافع رلقائي   •

•  
 
 .ر الوصو  إ ا ملفارك    تغييد  سماء الملفات دش    شوائةتعذ

•  
 
 .ارك    كلمة م  ر لفتح ملف   ظهور رسالة ر لب  اية
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 طرق الوقاية من البرمجيات الخبيثة

 

 إ    زها ما يأتة: ة خ وات دسي ة   ض  من العلاج   يمكنك حماية نفسك دعا   االوفاية دائم  

•  
م
 .  س  لا رفتح م  قات ال ديا اللكتد لة إلا إذا كنت تع ف الم

•  
م
 . تحايث ن ا  اليشغي   الت  يقات  انت ا    م  ف

   نامج م ا حة  يد سات مَ     استظا   •
م
 .وق مع التحايث التلقائةوث

 .من مصادر فيد مع   ة USB لا رقم  توصي   جهزة •

  حماية  جاار ال ع    •
م
 .ح بهاص   لمنع الارصالات فيد الم
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 سخ الاحتياطي أهمية الن

 

 
 
آم  الن م ان  قط  من  يانارك  لسخة  حفظ  هو  الاحتياطة  الملفات     سخ  حا  ضياإ  قط  لاستظاامها  ن  

 .تشفيدها

•  
م
 .خ احتياطية  لا ف ص خارجط    سحا ة إلكتد نيةسَ يمكنك  م  ل

•  
 
 يجب  ن ر ون الن

 
 . ن الوهاز الأساس ي سخة منفصلة

•  
 
 .سخ  قطلا روص  الق ص الاحتياطة  النتدنت إلا  نا الن

•  
 
 .ا حسب  همية الملفات   شه ي    اا   س و ي  سخ د ري  فم  الن

اهذا الج اء دسيط  لكن   •  .ه يحميك من خسائ  ك يدة لاحق 
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 :الخامس   التفاعلي السؤال

 ما هي نتيجة الصابة ببرمجيات الفدية؟ 

 . ر  قطوَ  ( حذف الص  

 . ب( س فة النتدنت

 . ج( تشفيد الملفات  طلب  اية مقا   استدجا ها

 . اد( إ ادة تشغي  الوهاز رلقائي  
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 :السادس   التفاعلي السؤال

 من أهم خطوات الوقاية من البرمجيات الخبيثة؟ من الآتي يُعدّ  أيّ 

 
َ
 .  التحايثاتجاهم  ( ر

 .موفع ب( رحمي  ال دامج من     

 . من صايق USB ج( استظاا  ف ص

 
َ
 . وهةش م د( رحايث ال دامج   ا   تح الم  قات الم

 

 

 



50 
 

 إجابات الأسئلة التفاعلية 

 

 إجابة السؤال التفاعلي الأول 

 Gt#9L@2m$P( د

 

 إجابة السؤال التفاعلي الثاني 

 . ر و  د( تغييد كلمة الم  ر  لا الفَ 

 

 إجابة السؤال التفاعلي الثالث 

 .فق من مصار ال سالة ف      رص   ج( التحق  

 

 إجابة السؤال التفاعلي الرابع

 .  يوجا رمز القف   جان ه https د(  ن ي ا   ي

 

 إجابة السؤال التفاعلي الخامس 

 . ة مقا   استدجا ها طلب  اي    ج( تشفيد الملفات

 

 إجابة السؤال التفاعلي السادس 

 . د( رحايث ال دامج   ا   تح الم  قات المش وهة

 


